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摘  要：电力通信网运行支持系统是通信网日常调度运行工作的技术支持系统，其安全可靠运行对通信网安

全运行至关重要。提出了一种基于云平台的电力通信网运行支持系统高可用性架构，并介绍了其在电力企业中

的实践情况。最后给出了系统高可用性评估模型和仿真情况，结果表明该系统架构显著提高了系统的可靠性。 
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Abstract: Electric power communication network operation support system is a technical support system for daily 

dispatching and operation of communication network. Its safe and reliable operation is very important for the safe 

operation of communication network. A high availability architecture of power communication network operation 

support system based on cloud platform was presented, and its practice in power enterprises was introduced. Finally, 

the system high availability evaluation model and simulation results were given. The results show that the system ar-

chitecture significantly improves the reliability of the system.   
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1  引言 

电力通信网承载了继电保护、稳定控制、调

度自动化等电网安全稳定实时控制系统通信通

道，其安全可靠运行是电网实时运行控制系统正

常运行的前提和基础。电力通信网作为保障电网

安全稳定运行的基础性资源[1]，伴随着电网的发

展，其重要性越来越突出。 

保障通信网安全可靠运行是保障电网安全稳

定运行的内在要求，对通信网安全运行工作要求

不断提高，相应的保障通信网安全可靠运行的难

度也明显增加。随着通信网规模扩大，日常运行
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工作随网络规模线性增长，相应工作量增加明显。

随着通信网新技术发展与应用，通信网驾驭的难

度也显著增加。 

面临业务部门对通信的安全可靠性要求逐年

提高、通信网规模扩大和新技术运行等方面的压

力，通信运行工作必须依靠技术进步，建设通信

网运行支持系统，为通信网安全可靠运行提供先

进智慧的技术支撑工作。电力通信网运行支持系

统[2]主要包括电力通信网资源管理、通信网运行

综合监视、通信网运行工作控制、统计分析等功

能，为通信实时运行、资源调度、工作管控和专

业管理工作提供技术支撑。 

2008—2012 年，国内电力企业普遍建设完成

通信网运行技术支持系统。当时系统的主流架构以

小型机物理服务器作为计算资源搭建的平台[3]。随

着信息通信技术的进步，特别是近年来云计算技

术的飞跃式发展，信息通信基础设施迎来了新一

轮的更新迭代。 

云计算平台具有业务上线周期短、运维自动

化程度高、系统高可用性、计算存储资源综合利

用率高、云组件功能丰富等优点，已被各行业广

泛应用并改造传统的信息通信系统。参考文献[4-9]

介绍了云计算的技术、应用及发展情况。参考文

献[10-15]介绍了云计算平台在教育、船舶、电力

信息化、电力调度等行业中的应用。 

鉴于电力通信网运行支持系统的技术特性和

网络复杂性（如涉及与安全二区通信网管的连接

与数据采集，系统功能主要部署在安全三区），

现有的研究成果难以直接应用，且尚未查阅到基

于云平台的电力通信网运行技术支撑系统架构设

计方面公开发表的研究成果。 

本文介绍了一种基于云平台的电力通信网运

行支持系统架构和具体实践，支持从基于小型机

物理服务器的传统架构平滑演进，并实现高可用

性改造和关键功能的微服务改造。最后给出了系

统高可用性评估模型和仿真情况，结果表明该系

统架构显著提高了系统的可靠性。 

2  传统架构 

云计算技术大规模应用前，信息系统的典型

结构是基于小型机物理服务器为计算资源搭建的

传统架构。基于此结构的电力通信网运行支持系

统传统架构如图 1 所示，主要由 5 部分组成：安

全二区采集网管数据的采集服务器及其网络、安

全三区的数据库服务集群、安全三区的应用系

统及其网络、安全二区与安全三区边界的横向安

全隔离装置以及安全三区与用户边界的安全防护

设备。 

该架构中，所有的服务器均为小型机物理服

务器，系统主要特性描述如下。 

（1）安全二区服务器采用“一机多接口程序、

主备热备用”的方式，实现网管数据采集，完成

数据解析后通过正向隔离装置发至安全三区数据

库存储。安全二区各网管服务器之间，通过交换

机 VLAN 隔离。 

（2）安全三区数据库服务器双机组成小集群，

数据库服务双机实时热备用，提供浮动 IP 地址对

外服务，实现所有结构化数据的存储和管理。 

（3）系统所有非结构化数据均存储在服务器

本地存储单元。 

（4）安全三区应用服务包括资源管理、综合

监视、运行控制、统计分析、单点登录 5 种，除

统计分析服务外，其他应用服务均在主备服务器

部署同版本应用程序，主服务器对外单机提供服

务。因没有共享存储，主备服务器无法保持非结

构化数据实时同步，备用服务器做冷备份运行，

并与主用服务器定时同步非结构化数据。 

（5）主用服务器出现故障后，通过安全三

区与综合数据网边界的防火墙人工修改业务系

统映射地址，将用户访问地址指向备用服务器，

实现业务快速恢复，并同步开展主用服务故障

分析和修复。 
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该架构的主要缺点是业务系统服务是冷备

用，主要原因是没有共享存储导致主备机非结构

化数据无法实时同步。一旦安全三区系统服务出

现故障后，需要人工修改部分配置才能恢复。若

故障发生在非工作时间，则需要系统管理员从住

所赶赴中心机房，相对抢修耗时较长。系统不可

用可能对电力通信网日常的正常运行工作造成极

大的影响，甚至可能导致通信网故障不能及时发

现等安全事件。 

3  基于云平台的系统架构 

3.1  云平台的通用结构 

云平台的通用结构典型示意图如图 2 所示，

应用虚拟化技术将服务器 CPU 等运算资源、内存

硬盘等存储资源、交换机防火墙等网络资源全部

虚拟化，形成以虚拟主机（VM）为载体的虚拟运

算存储资源、虚拟交换机、虚拟防火墙、虚拟负

载均衡等资源。虚拟资源可实现与对应物理资源

完全相同的功能，并实现虚拟资源之间的逻辑隔

离。云平台还提供了一系列的基础服务，如分布

式数据库、分布式文件系统、多种虚拟操作系统、

分布式存储服务、共享存储服务、分布式计算服

务等。平台的基础资源和基础服务能力可简化系

统开发并显著缩短业务系统上线周期。云平台具

有强大的资源管理和调度功能，不同情况下虚拟

机故出现障后可根据策略快速自动分配资源实现

故障虚拟机的替换，让业务系统基本无感知，显

著提高系统的可用性。 

3.2  基于云平台的电力通信网技术支持系统架构 

基于云平台的电力通信网技术支持系统架构

如图 3 所示，该方案是从基于小型机物理服务器

的传统架构平滑演进至云架构的，并充分利用云

平台的特性解决了传统架构存在的一些不足。基

于云平台的系统架构特性如下。 

（1）考虑到安全二区采集系统功能单一、服

务器数量少、不能发挥云平台的经济性，采集服

务器依然采用基于小型机物理服务器的方式部

署，相应的采集程序运行方式与第 2 节所述的传

统架构相同。 

（2）安全二区增加防火墙，对采集区进行安

图 1  电力通信网运行支持系统传统架构示意图 
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全加固，在交换机 VLAN 隔离各网管服务器之外，

增加防火墙隔离措施并设置最小化访问需求白名

单策略，提高网管的安全防护水平。 

（3）安全三区业务系统全部迁移至云平台，5 个

业务系统全部配置主备双虚拟机服务器，主备服

务器部署相同版本的应用程序，并采用云平台提

供的共享存储服务实现应用服务非结构化数据的

实时共享，解决了传统架构中存储原因导致的主

备服务器不能热备用运行的不足。 

（4）安全三区的 5 个业务服务，主备服务实

时热备用运行，用户访问请求通过虚拟负载均衡

进行自动调度，实现流量均衡和服务高可用性。

每个应用服务通过虚拟防火墙进行安全加固，提

高网络安全性。 

图 2  云平台的通用结构典型示意图 

图 3  基于云平台的电力通信网技术支持系统架构 



·165·  电信科学  2020 年第 4 期 

 

（5）安全三区通信网资源管理应用中，针对

N−1 分析功能被调用的频度高、用户对运行速度

响应要求高、系统功能单一但运算量大的特点，

恰好符合云平台中容器技术的应用场景[9]。为此

对 N−1 功能进行微服务化改造，将其运行在容器

上，为用户开展通信网 N−1 分析功能提供快速响

应，同时减轻资源管理模块虚拟主机的运算负载。 

（6）鉴于安全三区云平台未采购商业化的关

系型数据库，为实现原有 IT 资产的利用效率并兼

顾系统应用程序的数据库兼容性，将安全三区数

据库仍然放在云下单独运行，应用小型机物理服

务器组成集群，数据库运行在实时热备用状态，

通过浮动 IP 地址为安全三区云平台提供关系型

数据库服务。 

（7）云平台与企业综合数据网通过防火墙隔

离。云平台的南北向流量分别经过外联的物理防

火墙和虚拟防火墙进行安全隔离，提高系统的安

全性。 

（8）安全三区云平台中，任一虚拟主机出现

故障后，云平台可根据预设的策略自动分配一台

新的虚拟主机代替故障主机实现故障的快速隔离

和服务的自动恢复。新恢复的虚拟主机与故障主

机完全一致，包括操作系统、应用程序、数据及

参数配置。 

（9）安全三区云平台中，若虚拟主机运行正

常，但应用服务程序原因导致服务不可用，则负

载均衡将所有流量指向运行正常的虚拟主机，同

时平台发出告警给管理员。系统管理员组织排障

和抢修，服务恢复后，系统自动将其加入可用资

源队列进行资源调度。 

3.3  云平台系统架构应用情况 

根据第 3.2 节描述的基于平台的电力通信网

运行支持系统架构，在本单位完成了从基于小型

机物理服务器传统架构的通信运行支持系统向云

平台的迁移和微服务改造。云平台采用公司统一

的调度云，基于 x86 服务器，云平台使用飞天操

作系统。新的架构下，系统共计 5 个应用服务 10 台

虚拟主机；此外还配置了镜像系统用于开发和上

线前测试，配置了数据备份服务器和系统代码管

理服务器。运行系统、镜像系统和其他相关系统

共计 23 台虚拟主机。 

上云改造后，系统应用程序不做任何改造即

可提供与原来一致的功能服务，数据库服务器和

软件均利旧，最大程度提高了 ICT 资产的利用率。

针对通信网资源管理模块 N−1 分析功能被调用的

频度高、用户对运行速度响应要求高、系统功能

单一但运算量大的特点，对 N−1 功能进行微服务

化改造，将其运行在容器上，为用户开展通信网

N−1 分析功能提供快速响应，同时减轻资源管理

模块虚拟主机的运算负载。 

经过不断调优和迭代改进，云上系统运行稳

定，系统可抵抗任意 N−1 故障，极大提升了通信

网运行技术支持系统的运行可靠性，为通信网的

运行提供了更加安全可靠先进的技术支撑，具体

如下。 

（1）硬件层面，经过测试平台中任何一台物

理硬件退出运行，不影响平台功能，用户完全无

察觉。实际运行中发生一次因其中一台 x86 服务

器物理网卡故障导致退出服务，云平台立即发出

告警并自动隔离了该故障服务器，虚拟主机和系

统应用服务未受影响。 

（2）软件层面，经测试任一应用程序单一故

障，不会导致系统应用服务不可用，同时系统可

自动快速检测并通知管理员消缺。实际运行中发

生一次综合监视模块虚拟主机 A 对应的应用程序

日志文件过大，超出预设的存储空间，导致该机

应用程序退服，云平台立即发出告警，同时虚拟负

责均衡立即将用户请求全部切换到虚拟主机 B，保

障了系统对外服务不中断。 

基于云平台的通信运行支持系统响应速度改

善明显，系统响应用户操作请求的时间明显缩短。

以通信资源管理模块传输网链路 N−1 分析功能为
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例，某速率为 10 Gbit/s 的光纤链路承载各类通信

通道 854 条，对该链路做 N−1 故障分析测试。系

统测试工作均在系统启动后立刻开展，取 3 次测

试平均值，云下系统耗时为 32.4 s，云上系统耗时

12.9 s，响应速度提升约 60.2%，效果明显。 

4  可靠性分析及仿真 

4.1  单机故障后系统可靠性模型分析 

传统架构和云平台架构的电力通信网运行支

持系统，在可靠性方面的区别主要是基于云平台

架构的系统是主备应用服务实时热备用运行，在

任一单个软硬件故障后，系统均可自动切换，应

用服务不可用时长为零。只有主备虚拟主机的应

用程序均故障的情况下，应用服务才中断。而传

统架构的系统，主备应用服务是冷备用运行，任

一单个软硬件出现故障后，均需要手工修改防火

墙配置后才能恢复备用系统。 

用 1p 表示单个应用服务故障的概率： 

 1 1 (1 )(1 )h s h s h sp p p p p p p= − − − = + +  （1） 

其中， hp 服务器硬件或操作系统故障导致的主机

故障概率，该情况下也将直接导致单个应用服务

故障，因此， hp 也等效为服务器硬件或操作系统

故障导致的单个应用服务故障。 sp 为应用程序自

身原因导致的单个应用服务故障概率。 

基于云平台架构的系统，多种原因导致虚拟

主机故障的情况，云平台均可根据预设的策略自

动分配一台新的虚拟主机代替故障主机实现故障

的快速隔离和服务的自动恢复。整个过程用户甚

至不会察觉，等效于没有发生虚拟主机故障。因

此分析中可等效为 0hp = 。 

基于小型机物理服务器的架构中，一般而言，

小型机服务器的平均无故障时间（mean time be-

tween failures，MTBF）大于 10 万小时（约 11.4 年），

即服务器第一次发生故障时间距离出厂时间的平

均值大于 11.4 年。因此 hp 很小，为便于分析可取

0hp ≈ 。 

综上所述，式（1）可简化为： 

 1 sp p=     （2） 

用 1h 表示单个服务中断之后至服务抢通恢

复所需要的时长，显然该时长取决于恢复服务

所用的方法。传统架构中，采用手动修改边界

防火墙的配置方式恢复服务，该时长包括服务

中断故障发现所需时长、管理员前往中心机房

的时长以及修改配置并生效的时长。一般而言，

该时长浮动范围较大， 1h 取值一般为 20 min~2 h

不等。 

 1 1 1 1 10 0
d d ( )

T T

s sp h t h p t h N pε = = =∫ ∫    （3） 

其中， 1ε 的物理意义是表示[0,T]时间段内，系统

因单个应用服务故障导致的平均不可用时长。

0
( ) d

T

s sN p p t= ∫ ，其物理意义为[0,T]时间段内，

系统因单个应用服务故障的平均次数。虽然无法

得到 ( )sN p 确切的数学表达式，但可通过统计历

史故障得出 ( )sN p 的统计经验值。 

基于云平台架构的系统，应主备服务实时热

备运行，单个应用服务故障不会导致对外服务中

断，因此 1 0h = ，相应的 1 0ε = 。 

4.2  双机故障后系统可靠性模型分析 

传统架构的系统，某一应用程序的主备服务

器均故障的情况下，需要在第三台小型机物理服

务器上安装应用程序，并在修改边界防火墙的业

务地址映射后，方可恢复系统对外服务，用 2h 表

示主备双机故障后，恢复系统所需时长，同样包

括主备服务中断故障发现所需时长、管理员前往

中心机房的时长、新服务器安装应用程序和测试

时长以及修改防火墙配置并生效的时长，一般而

言，该情况系统恢复耗时较长，一般 2h 取 8~16 h。 

基于云平台架构的系统，某一应用程序的主

备服务器均故障的情况下，相应应用服务也中断。

此时可以通过云平台手工操作克隆出一台新的虚

拟主机，其运行的应用程序及参数配置与故障系

统完全一致，可迅速投入使用，快速恢复系统。



·167·  电信科学  2020 年第 4 期 

 

该过程耗时一般包括管理员收到平台告警之后前

往中心机房的时长、克隆主机并投入使用的时长。

一般而言，该时长浮动范围较大， 2h 取值一般为

20 min~2 h。 
用 2p 表示某一应用程序的主备服务均发生

故障的概率，则有： 

 ( )2 2
2 1 sp p p= =  （4） 

定义： 

 2 2
2 2 2 2 20 0 0

d d d
T T T

s sp h t p h t h p tε = = =∫ ∫ ∫  （5） 

其中， 2ε 的物理意义是表示[0,T]时间段内，系统

因主备应用服务故障导致的平均不可用时长。 
虽然无法得到 sp 确切的数学表达式，但可通

过统计历史故障得出 ( )sN p 的统计经验值，一

般认为，应用程序的故障概率与程序的质量有

关，与时间 t 无关，因此 sp 从统计角度看，是

一个与时间无关的常数，其统计值可按照式（6）

得到： 

 
( )s

s
N p

p
T

=

    

（6） 

把式（6）代入式（5）中，得到： 
2 2

2
2 2 2 22 20 0

( ) ( )1d ( ) d
T Ts s

s
N p N p

h t h N p t h
T T T

ε = = =∫ ∫
  （7） 

4.3  仿真结果 

从系统安全可靠运行的角度， 1ε 和 2ε 越小越

好，最好为 0。根据式（3）和式（7），对传统架

构和云平台架构的电力通信网运行技术支持系统

的可靠性参数（ 1ε 和 2ε ）进行仿真。仿真所用参

数见表 1。 
系统因单点故障导致不可用时长（ 1ε ）、因两

点故障导致不可用时长（ 2ε ）与应用程序年平均

故障次数 ( )sN p 之间的关系仿真结果分别如图 4、

图 5 所示。图 4 结果表明，基于云平台的系统架

构，任何单点故障不会导致系统对外服务故障。

传统架构的系统因单点故障导致不可用时长（ 1ε ） 

表 1  仿真参数取值 

参数 取值 取值说明 

T 8 760 h 相当于 1 年 

1h （传统架构） 1 h 
1h 取值一般为 20 min~2 h 不

等，仿真取中位数 

1h （云架构） 0 云架构主备服务实时热备用，

单一服务故障系统自动切换 

2h （传统架构） 12 h 
2h 取值一般为 8~16 h 不等，仿

真取中位数 

2h （云架构） 1 h 
2h 取值一般为 20 min~2 h 不

等，仿真取中位数 
 
随应用程序年平均故障次数 ( )sN p 线性增长。

图 5结果表明，应用程序年平均故障次数 ( )sN p 相

同的情况下，基于云平台架构的系统对外服务平

均中断时长比传统架构的系统低一个数量级。综

上所述，本文提出的基于云平台的系统架构在系

统高可用性方面具有明显的优势。 

 
图 4  系统因单点故障导致不可用时长仿真结果 

 
图 5  系统因两点故障导致不可用时长仿真结果 
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5  结束语 

本文提出了一种基于云平台的电力通信网运

行技术支持系统高可用架构，支持从传统小型机

架构的系统平滑演进，无需对应用程序进行重大

调整，同时最大程度发挥存量 ICT 资产的价值，

提高存量资产利用效率。为评估系统架构的可靠

性，提出了系统高可用性的分析模型，针对基于

云平台的系统架构和传统基于小型机物理服务器

的系统架构，就单点故障和两点故障导致系统对

外服务平均中断时长进行了分析，并完成仿真对

比。仿真结果表明，基于云平台的电力通信网运

行技术支持系统架构，任一单点故障不会导致系

统对外服务中断，两点故障情况下，系统对外服

务的平均中断时长比传统基于小型机物理服务器

的系统架构低一个数量级。 

基于云平台的电力通信网运行支持系统运

行在本单位实践验证运行稳定，系统可靠性明

显提升，系统响应速度改善明显。极大提升了

通信网运行技术支持系统的运行可靠性，为通

信网安全可靠运行提供了更加安全可靠先进的

技术支撑。 
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